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Barbara Ner¢-Szymanska MBA, CISA CISM
Prezes ISACA Warsaw Chapter

ISACA - International Standards Audit and Control Association

W Polsce dziata na zasadach stowarzyszenia audytu i kontroli systemow
informatycznych. Zajmuje sie promowaniem wiedzy dotyczgcej norm, standardow i
dobrych praktyk w zakresie zarzadzania, audytu i zapewnienia bezpieczenstwa

systemow informatycznych.

Nasze aktywnosci:

] Regularne, bezptatne spotkania edukacyjne

- O Networking, wymiana doéwiadczen pomiedzy profesjonalistami
— O udziat w konferencjach ze znizka dla cztonkéw, m.in. Advanced Threat Summit, SEMAFOR,

e Technology Risk Management Forum, RIBA Forum itd.

s [ Patronat merytoryczny nad konferencjami, prelekcje wspierajgce wymiane wiedzy
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839 ISACA
Certytikaty ISAGA

Poswiadczajg kompetencje i umiejetnosci

CISA CRISC CISM CGEIT CSX-P CDPSE.

Validate your Propel your Propel your Validate your Attest to your Designed to
experience and career forward in career 10 senior expertise in advanced assess a privacy
know-how in IT enterprise IS/IT management strategic cybersecurity professional’s
audit, security risk roles. Contribute enterprise practitioner ability to

and control. management to your governance. skills in implement

Boost your and control. enterprise from Gain visibility at managing risk privacy by
career and Boost your a strategic the executive and addressing design.
salary potential. career and pay. standpoint. level. threats.

Certyfikat CISA CISA

Na lidcie 15 certyfikatéw prowadzacych do najwyzszych pensji w obszarze Céiified information

An ISACA" Certification

15 TOP Paying certifications per 2020 by Global Knowledge

v CISA (nr7) — Certified Information Systems Auditor

Jest to pierwszy z certyfikatéw, wydawanych przez ISACA. Jednoczesnie ciggle
podstawowy certyfikat z zakresu audytu systemow informatycznych.

Od uchwalenia Ustawy o krajowym systemie cyberbezpieczenstwa znacznie wzrosta
liczba oséb, ktore uzyskaty certyfikat CISA.

Rozporzadzenie Ministra Cyfryzacji z dn. 12 pazdziernika 2018 wymienia CISA, CISM,
CRISC i CGEIT jako certyfikaty ISACA , ktére uprawniajg do audytowania na zgodnos$¢

z Ustawg o Krajowym Systemie Cyberbezpieczenstwa .
0AC
Q
525 ISACA

Warsaw Chapter
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Co oznacza skrot CISA ?

Certyfikowany Audytor Systemow Informatycznych ( Certified Information Systems
Auditor) Poswiadcza wiedze i umiejetnosci w zakresie audytu i kontroli systemow
informatycznych. Dowodzi, ze jego posiadacz jest jednym z najlepiej
wykwalifikowanych w branzy. CISA potwierdza umiejetnos¢ stosowania podejscia
opartego na ryzyku do planowania, wykonywania i raportowania zlecen
audytowych. CISA daje natychmiastowg iarygodnos¢ w kontaktach z
wewnetrznymi interesariuszami, regulatorami, zewnetrznymi audytorami i
klientami. Wymagany przez ustawy do przeprowadzania niektorych audytow. CISA
daje przewage potrzebng do awansu lub uzyskania zatrudnienia. Certyfikacja
CISA jest podstawg udanej kariery w bezpieczenstwie i audycie IT.

CISA - jakie obszary tematyczne obejmuje?

Certyfikat CISA potwierdza twoja wiedzg w nastepujacych dziedzinach:

1. Proces audytu systemow informatycznych (21%)
2. Zarzadzanie i zarzadzanie IT (17%)

3. Zakup, rozwdj i wdrazanie systemow informatycznych ( 12%)

4. Dziatanie systemoéw informatycznych i odpornos¢ biznesowa(23%)
~ 5.0chrona zasobdéw informatycznych (27%)
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CISA -jak wyglada egzamin?

PRZYGOTOWANIA

Przygotuj sie do egzaminu. Pomogg materiaty, ktére mozesz naby¢ w
ISACA. Mozesz skorzystac z autoryzowanych kurséw. Wiedze pomoze
sprawdzi¢ krétki CISA practice quiz

EGZAMIN

Zarejestruj sie na egzamin. Cztonkostwo w ISACA zapewnia duza
znizke w optacie. Platnos¢ trzeba wnies¢ w ciggu 90 dni od rejestracji,
mozna podejs¢ do egzaminu w Ciggu roku.

Egzamin trwa 4 godziny, sktada sie z 200 pytan. Moze sie odby¢ on-
line. Szczegdtowe informacje w Exam Candidate Guide here.

CISA - certyfikacja

CERTYFIKAT

Zeby otrzymac certyfikat: Sktadasz aplikacje. Masz na to 5 lat od
zdania egzaminu. Konieczne jest wykazanie sie wymaganym
doswiadczeniem

UTRZYMANIE CERTYFIKATU

Dbaj o aktualnos¢ swojej wiedzy. Zdobywaj punkty edukacyjne (CPE).
ISACA umozliwia udziat w bezpfatnych dziataniach szkoleniowych.
Potrzebujesz 120 CPE w ciggu 3 lat albo minimum 20 CPE rocznie.
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CISSP

Certified Information Systems Security Professional
Magdalena Skorupa

O Certyfikat ekspercki w dziedzinie bezpieczenstwa informacji, ktory spetnia wymogi standardu
ISO/IEC 17024:2003, zatwierdzonym przez amerykanski Departament Obrony (DoD).

O Na dzien 1 lipca 2020 mamy ~142 tys osob z tym certyfikatem na swiecie, 620 osob w Polsce

O Srednie wynagrodzenie w 2018 to 80 tys — 120 tys USD

O Jeden z 3 najlepigj platnych certyfikatow Security

O 25% wyzsze zarobki dla osob posiadajacych CISSP

CISSP H

Certified Information Systems Security Professit

Dla kogo?

- CISO

-Clo

- Security Directors

- Security Managers

- Security Systems Engineers

- Security Analyst

- Security Auditor

- Security Consultant

Inne Certyfikaty ISC2:

- SSCP - IT Security Administration
- CCSP - Cloud Security

- CAP - Security Assessment and Authorization
- CSSLP - Secure Software Development

- HCISSP - Healthcare Security & Privacy
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Zakres wiedzy:

Zakres tematyczny opiera sie giownie na obszarach wiedzy z:

J Bezpieczenstwo i zarzgdzanie ryzykiem — 15%

4 Zarzadzanie bezpieczenstwiem aktywow — 10%

3 Iniynieria bezpieczenstwa i architektura — 13%

4 Bezpieczenstwo telekomunikacji i sieci — 14%

4 Zarzadzane tozsamoscig i dostepem — IAM — 13%

d Ocena bezpieczenstwa i testowanie — (sec assessment) — 12%
1 Bezpieczenstwo operacyjne — 13%

O Bezpieczefstwo rozwoju oprogramowania - 10%

Od 1 maja 2021 bedzie nowy zakres egzaminu - jest juz dostepny na
Stronach (ISC)2. Waga niektorych domen ulegnie zmianie
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Przygotowanie:

- Mozna samemu z materialow dostepnych na stronach www (ISC)2
- Szkolenie - zwrocic uwage na to w jakim jezyku jest szkolenie
- Egzamin w jezyku angielskim
- Tylko certyfikowane organizacje szkolace
- Testy / testy / testy
- Sprawa doswiadczenia
- CPE - minimum 120 w ciagu 3 lat
- Minimum 20 CPEs w ciagu jednego roku
- Th =1 CPE na szkoleniu jako uczestnik
N - Przygotowanie do szkolen innych oséb: 1h - 4 CPE

‘ - Publikacja artykulu: 10 CPE, publikacja ksiazki 40 CPE.
- Polecana ksiazka do przygotowania sie do egzaminu to: Shon Harris
'CISSP All-in-One. Exam Guide’ - najnowsza edycja

(ISC)2 Poland Chapter NW%

S 3
- Miesieczne spotkania / szkolenia / wyktady UP
- Dostep do wiedzy specjalistéw / wymiana doswiadczen
- CPEs dla osob z certyfikatem CISSP
- Wejsciowki na konferencje organizowane w Polsce
| - Roczna oplata cztonkowska 100 zl
- n;ﬂ - Mozliwosc darmowego uczestnictwa w spotkaniach

!
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LET’S GO VIRTUAL

Certified Information Security
Manager (CISM)

‘CISM Ewa Pitat

CISM is among the highest-paying IT certifications

46K+ 118K+

CERTIFICATION HOLDERS . AVERAGE SALARY

95% RENEWED from | OF cisM HOLDERS A RSN E
: CISM ACCREDITED UNDER

the previous yearl ISO/IEC 170242012
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ZARZADZANIE
BEZPIECZENSTWE

M INFORMACJI

INFORMATION
SECURITY
GOVERNANCE

24%

ROZWOJ |
ZARZADZANIE
PROGRAMEM

BEZPIECZENSTWA
INFORMACJI

INFORMATION
SECURITY
PROGRAM

DEVELOPMENT &

MANAGEMENT

27%

ZARZADZANIE
RYZYKIEM

INFORMATION

RISK
MANAGEMENT

30%

ZARZADZANIE
INCYDENTAMI
BEZPIECZENSTWA
INFORMACJI

NFORMATION
SECURITY
INCIDENT

MANAGEMENT

19%
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Dlaczego CISM i dla kogo Cism

= Miedzynarodowy certifikat uznany na catym swiecie

= Akredytowany przez ISACA (Information Systems Audit and Control Association)

= Jeden z najwaznieszych certifikatow w obszarze bezpieczerisiwa na Swiecie

= Drugi (za CISSP) najbardziej ceniony przez pracodawcow (wedlug Gartnera)

= Pozwala poszerzy¢ i usystematyzowac kluczowe elementy dotyczace zarzadzania
bezpieczenstwem informacji

= Przeznaczony dla nizszego lub $redniego szczebla kadry zarzadzajacej

o

Jak sie przygotowac CIsM

SELF-PACED TEST PREP INSTRUCTOR-LED TEST PREP
Question, Answers & Virtual Instructor-Led Training
Eﬁ?hn;tiriria:ilgnbase-w ﬁ In-Person Training & Conferences

Print/eBook Study Materials
Exam Prep Community

Online Review Course EE CISM Planning Guide

40 to 50 hours preparation Free CISM Self-Assessment Exam




Cyber®

SPOLECZNOSC KOBIET

Women Z BRANZY CYBERSECURITY
HEl Community

&H |

Egzamin -

= Oferowany w ponad 1,300 miejscach na $wiecie w 4 jezykach (chinskim, angielskim,
hiszpanskim, japonskim)

= Trwa 4 godziny i sktada sie ze 150 pytan wielokrotnego wyboru

= Przeprowadzany komputerowo w autoryzowanych centrach testowych na calym swiecie.
W Polsce egzamin odbywa sie w Warszawie i w Krakowie w jezyku angielskim

= (Obecnie mozliwos¢ egzaminu online z opiekunem

= Rejestracja On-Line (48 godzin po uiszczeniu optat za rejestracje) wazna przez 12
miesiecy przed przystapieniem do egzaminu

= Koszt: US $575 (dla czlonkow ISACA) lub US$760 (dla pozostalych osob)

Certificat CISM.

Otrzymanie Certifikatu:

= Zdany egzamin

= Minimum 5 lat doswiadczenia w obszarze bezpieczenstwa w 10 dziesigcioletnim doswiadczeniu
zawodowym

= Minimum 3 lata (z pieciu) doswiadczenia w zarzadzaniu bezpieczenstwem

= |stnieje kilka akceptowalnych zamiennikéw - na przyktad certyfikat CISSP moze liczy¢ sie jako 2
lata doswiadczenia w bezpieczenstwie

Utrzymanie Certifikatu:

= Minimum 20 punktow CPE (continuing professional education ) rocznie, nie mniej niz 120 CPE w

ciggu 3 lat
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AUDYTOR WIOD

oo

‘ ' WA I 20.10.202¢

ALINA ZAJAC

BNP PARIBAS
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I1SO 27001 — model systemu zarzgdzania bezpieczenstwem informacji

Korzysci z wdrozenia IS0 27001

Spetnienie wymagari prawnych

Wzrost $wiadomosci pracownikaw

Lepsza identyfikacja zagrozen i zmnigjszenie ich wplywu na dziatalno$¢ organizacii
Lachowanie poufnosci, integralnosci i dostepnosci informacii

Lepsze zarzadzanie czynnikami ryzyka

Lwiekszenie zaufania klientaw

ERTER

BNP PARIBAS The bank for a changing world
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-? SECURITY
Szkolenia certyfikowane 1S0 27001 ) Wewrome

IRCA International Register of Certyfied Auditors
1SO 19011 Wytyczne dot. audytowania systemaw, z niej dowiemy sie,
czym sie razni niezgodno$é od spostrzezenia
Audytor Szkolenie krotsze bo 2-dniowe, dla osdb ktdre majg pelnié funkcje audytora w organizacii
wewnetrzny
Audytor wiodgey Dla osab, ktare cheialyby rozpoczaé prace jako niezalezny audytor lub w firmie realizujgcej

audyty je prowadzic

= .
9 BNP PARIBAS The bank for a changing world
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Audytor 0d 1450-1500
wewnefrzny

Audytor wiodgey > 0d (600 po uprzednim wewnetrznym
» Do 3380 bez realizacji audytora wewnetrznego (2 w 1)

Szkolenie trwa:
Audytor wewnetrzny — 3 dni
Audytor wiodgcy 2-3 dni lub 5 dni jezeli w catosci przy czym 1
dzien to egzamin

Czego sie nauczymy podczas szkolen

- Jak interpretowad zapisy normy IS0 27001

- [Czym jest bezpieczeristwo informacii

- Jak oceniaé zagrozenia bezpieczeristwa

- Wjaki spostb mozna zarzadzaé ryzykiem i jak analizowac wyniki
- Techniki audytowania

- [asady prowadzenia audytu

- [asady raportowania

- Informacie nt. podej$cia, zasad i strategii auditorow zewnetrznych
- Szkolenie uznawane na calym $wiecie ze wzgledu na akredytacje
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