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Offensive Security Certified Professional (OSCP)

Organizacja: Offensive Security
A Opis: Uwazany za pozadany certyfikat dla testeréw piérkowych, PEN-200 stuzy jako
UFFEHSWE podstawowy kurs testowania penetradji Offensive Security. Studenci poznajg

SEEUFRY najnowsze narzedzia i techniki testowania pidrem i ¢wiczg je w wirtualnym
OSCP laboratorium, ktére obejmuje niedawno wycofane z uzytku maszyny egzaminacyjne
OSCP.

Certified Cloud Security Specialist (CCSP)

Organizacja: (ISC)?

Opis: Kandydaci muszg miec¢ co najmniej piec lat tacznego ptatnego doswiadczenia
zawodowego w dziedzinie technologii informatycznych, w tym trzy lata w dziedzinie
bezpieczeristwa informacji i jeden rok w co najmniej jednej z szesciu domen CCSP.
Studenci mogg zastapic¢ roczne doswiadczenie, zdobywajac certyfikat CCSK Cloud Security
Alliance. Moga réwniez zastapi¢ caty wymaog CCSP, zdobywajgc poswiadczenie CISSP (ISC)2.
Kandydat, ktéry nie posiada wymaganego doswiadczenia, aby zosta¢ CCSP, moze zostac
Associate of (ISC)? po pomysinym zdaniu egzaminu CCSP. Wspdtpracownik bedzie miat
wtedy sze$¢ lat na zdobycie pieciu lat wymaganego doswiadczenia. Praca w niepetnym
wymiarze godzin i staze mogg réwniez liczy¢ sie do doswiadczenia studenta.

Health Care Information Security and Privacy Practitioner (HCISPP)

Organizacja: (ISC?

Opis: (ISC)? oferuje réwniez ustuge Health Care Information Security and Privacy

Practitioner (HCISPP) dla oséb skoncentrowanych na sektorze opieki zdrowotnej.

Kandydaci muszg mie¢ co najmniej dwa lata tgcznego ptatnego doswiadczenia

zawodowego w co najmniej jednym obszarze wiedzy HCISPP, ktéry obejmuje

~ bezpieczeristwo, zgodnos¢ i prywatnos$¢. Uczniowie mogg zastgpi¢ dodwiadczenie

H C I S P P prawnicze doswiadczeniem w zakresie zgodnosci i zarzadzaniem informacjami na rzecz
prywatnosci. Jeden z dwuletnich doswiadczer musi by¢ w branzy medycznej. Kandydat,

ktéry nie ma wymaganego doswiadczenia, aby zosta¢ HCISPP, moze zosta¢ Associate of

(1ISC)2 po pomysinym zdaniu egzaminu HCISPP. Wspétpracownik bedzie miat wtedy trzy lata

='1 na zdobycie wymaganego dwuletniego do$wiadczenia. Do zdobycia do$wiadczenia moze

| réwniez liczy¢ praca w niepetnym wymiarze godzin i staze.
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An ISACA’ Certification

GIAC Security Essentials

Organizacja: CompTIA Security+

Opis: Podstawy: Egzamin Security+, postrzegany jako podstawowa certyfikacja dla
poczatkujgcych, potwierdza, ze uczer posiada wiedze i umiejetnosci wymagane do
oceny stanu bezpieczerstwa $rodowiska korporacyjnego, rekomendowania i
wdrazania odpowiednich rozwigzan bezpieczehstwa, monitorowania i
zabezpieczania $rodowisk hybrydowych, dziatania z $wiadomos¢ obowigzujacych
przepiséw i zasad dotyczacych zarzadzania oraz identyfikowanie, analizowanie i
reagowanie na biezace zdarzenia i incydenty zwigzane z bezpieczenstwem.
Potencjalne mozliwosci pracy obejmujg administratora bezpieczeristwa,
administratora systeméw, kierownika dziatu pomocy technicznej i analityka
bezpieczenstwa.

Certified in Risk and Information Systems Control (CRISC)

Organizacja: ISACA

Opis: Studenci wykazg sie wiedzg w zakresie identyfikacji i zarzadzania ryzykiem
informatycznym przedsiebiorstwa oraz wdrazania i utrzymywania kontroli
systemoéw informatycznych. Dobry réwniez dla ksiegowych i audytoréw, ktdrzy
chca dowiedzie¢ sie wigcej o bezpieczeristwie. Typowe Sciezki kariery dla
posiadaczy certyfikatu obejmuija: kierownika ds. ryzyka i bezpieczehstwa, analityka
informatycznego lub biznesowego, kierownika ds. kontroli informacji i specjalisty
ds. zgodnosci.

Organizacja: GIAC/SANS

Opis: Obejmuje co najmniej 31 krytycznych obszaréw bezpieczerstwa, od kontroli
dostepu i zarzgdzania hastami po kryptografie, bezpieczenstwo punktéw
koncowych, reagowanie na incydenty i bezpieczerstwo systemu Linux.
Przeznaczony dla kazdego, kto jest nowicjuszem w dziedzinie bezpieczeristwa
informacji, ktéry ma doswiadczenie w systemach informatycznych i sieciach.
Réwniez dobre dla specjalistéw ds. bezpieczenstwa, personelu operacyjnego,
inzynieréw i nadzorcéw IT, analitykdéw kryminalistycznych, testeréw penetracyjnych,
audytoréw.
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Certified Secure Software Lifecycle Professional (CSSLP)

Organizacja: (ISC?

Opis: Ten kurs jest skierowany do programistéw, ktérzy chcg dowiedziec sie wiecej o
tworzeniu zabezpieczert w produktach swoich organizacji. Kandydat musi mie¢ co
najmniej cztery lata fgcznego ptatnego doswiadczenia zawodowego w cyklu zycia
oprogramowania (SDLC) w jednej z osmiu dziedzin CSSLP lub trzy lata tgcznego
ptatnego doswiadczenia zawodowego w pracy zawodowej SDLC w jednej lub wigcej z
o$miu domen CSSLP. domeny z czteroletnim stopniem naukowym prowadzacym do
uzyskania tytutu licencjata lub regionalnego odpowiednika w informatyce, technologii
informacyjnej lub dziedzinach pokrewnych. Osoby, ktére nie majg wymaganego
doswiadczenia, aby zosta¢ CSSLP, mogg zostac Associate of (ISC)2 po pomysinym
zdaniu egzaminu CSSLP. Studenci beda mieli wtedy pie¢ lat na zdobycie czterech lat
wymaganego do$wiadczenia. Do zdobycia do$wiadczenia moze réwniez liczy¢ praca
w niepetnym wymiarze godzin i staze.

Certified Authorization Professional (CAP)

Certified Authorization Professional (CAP)

Opis: Aby zakwalifikowac sie do CAP, kandydat musi mie¢ co najmniej dwa lata
skumulowanego ptatnego doswiadczenia zawodowego w jednej lub wigcej z
siedmiu dziedzin CAP. Prawidtowe doswiadczenie obejmuje prace zwigzane z
bezpieczeristwem systemoéw informatycznych wykonywane w celu uzyskania
autoryzacji systemoéw informatycznych lub prace wymagajace wiedzy z zakresu
zarzadzania ryzykiem bezpieczeristwa i wymagajace bezposredniego zastosowania
tej wiedzy. Kandydat, ktéry nie ma wymaganego doswiadczenia, aby zosta¢ CAP,
moze zostac Associate of (ISC)2 po pomys$inym zdaniu egzaminu CAP.
Wspdtpracownik bedzie miat wtedy trzy lata na zdobycie wymaganego dwuletniego
doswiadczenia. Praca w niepetnym wymiarze godzin i staze réwniez mogg sie liczy¢
na doswiadczenie

Certified Secure Software Lifecycle Professional (CSSLP)

Organizacja: EC-Council

Opis: Niektorzy eksperci twierdzg, ze ci, ktdrzy chcg zostac testerami piérowymi,
powinni zacza¢ od certyfikacji CEH. Studenci poznajg najnowsze komercyjne
narzedzia, techniki i metodologie hakerskie wykorzystywane przez hakeréw i
specjalistow ds. bezpieczenstwa informacji do legalnego hakowania organizacji. Dla
0s06b zainteresowanych kontraktami rzagdowymi, CEH mapuje do ram NICE 2.0 NIST
dla obszaréw specjalistycznych: ochrona i obrona (PR), analiza (AN) i wymagania
bezpiecznego dostarczania (SP). Uczniowie moga wyprébowac 24 wyzwania
hakerskie na czterech poziomach ztozonosci.
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Materiat przygotowany w oparciu o artykut portalu : DarkReading,

o tytule: 11 Security Certifications to Seek Out This Summer,

dostepny pod adresem: https://www.darkreading.com/edge/theedge/11-
security-certifications-to-seek-out-this-summer/b/d-id/1341337?

page_number=13
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