


Organizacja: Offensive Security
Opis: Uważany za pożądany certyfikat dla testerów piórkowych, PEN-200 służy jako
podstawowy kurs testowania penetracji Offensive Security. Studenci poznają
najnowsze narzędzia i techniki testowania piórem i ćwiczą je w wirtualnym
laboratorium, które obejmuje niedawno wycofane z użytku maszyny egzaminacyjne
OSCP.

Offensive Security Certified Professional (OSCP)

Organizacja: (ISC)²
Opis: Kandydaci muszą mieć co najmniej pięć lat łącznego płatnego doświadczenia
zawodowego w dziedzinie technologii informatycznych, w tym trzy lata w dziedzinie
bezpieczeństwa informacji i jeden rok w co najmniej jednej z sześciu domen CCSP.
Studenci mogą zastąpić roczne doświadczenie, zdobywając certyfikat CCSK Cloud Security
Alliance. Mogą również zastąpić cały wymóg CCSP, zdobywając poświadczenie CISSP (ISC)².
Kandydat, który nie posiada wymaganego doświadczenia, aby zostać CCSP, może zostać
Associate of (ISC)² po pomyślnym zdaniu egzaminu CCSP. Współpracownik będzie miał
wtedy sześć lat na zdobycie pięciu lat wymaganego doświadczenia. Praca w niepełnym
wymiarze godzin i staże mogą również liczyć się do doświadczenia studenta.

Organizacja: (ISC)²
Opis: (ISC)² oferuje również usługę Health Care Information Security and Privacy
Practitioner (HCISPP) dla osób skoncentrowanych na sektorze opieki zdrowotnej.
Kandydaci muszą mieć co najmniej dwa lata łącznego płatnego doświadczenia
zawodowego w co najmniej jednym obszarze wiedzy HCISPP, który obejmuje
bezpieczeństwo, zgodność i prywatność. Uczniowie mogą zastąpić doświadczenie
prawnicze doświadczeniem w zakresie zgodności i zarządzaniem informacjami na rzecz
prywatności. Jeden z dwuletnich doświadczeń musi być w branży medycznej. Kandydat,
który nie ma wymaganego doświadczenia, aby zostać HCISPP, może zostać Associate of
(ISC)² po pomyślnym zdaniu egzaminu HCISPP. Współpracownik będzie miał wtedy trzy lata
na zdobycie wymaganego dwuletniego doświadczenia. Do zdobycia doświadczenia może
również liczyć praca w niepełnym wymiarze godzin i staże.

Certified Cloud Security Specialist (CCSP)

Health Care Information Security and Privacy Practitioner (HCISPP)



Organizacja: CompTIA Security+
Opis: Podstawy: Egzamin Security+, postrzegany jako podstawowa certyfikacja dla
początkujących, potwierdza, że uczeń posiada wiedzę i umiejętności wymagane do
oceny stanu bezpieczeństwa środowiska korporacyjnego, rekomendowania i
wdrażania odpowiednich rozwiązań bezpieczeństwa, monitorowania i
zabezpieczania środowisk hybrydowych, działania z świadomość obowiązujących
przepisów i zasad dotyczących zarządzania oraz identyfikowanie, analizowanie i
reagowanie na bieżące zdarzenia i incydenty związane z bezpieczeństwem.
Potencjalne możliwości pracy obejmują administratora bezpieczeństwa,
administratora systemów, kierownika działu pomocy technicznej i analityka
bezpieczeństwa.

Organizacja: ISACA
Opis: Studenci wykażą się wiedzą w zakresie identyfikacji i zarządzania ryzykiem
informatycznym przedsiębiorstwa oraz wdrażania i utrzymywania kontroli
systemów informatycznych. Dobry również dla księgowych i audytorów, którzy
chcą dowiedzieć się więcej o bezpieczeństwie. Typowe ścieżki kariery dla
posiadaczy certyfikatu obejmują: kierownika ds. ryzyka i bezpieczeństwa, analityka
informatycznego lub biznesowego, kierownika ds. kontroli informacji i specjalisty
ds. zgodności.

CompTIA Security+

Certified in Risk and Information Systems Control (CRISC)

GIAC Security Essentials

Organizacja: GIAC/SANS
Opis: Obejmuje co najmniej 31 krytycznych obszarów bezpieczeństwa, od kontroli
dostępu i zarządzania hasłami po kryptografię, bezpieczeństwo punktów
końcowych, reagowanie na incydenty i bezpieczeństwo systemu Linux.
Przeznaczony dla każdego, kto jest nowicjuszem w dziedzinie bezpieczeństwa
informacji, który ma doświadczenie w systemach informatycznych i sieciach.
Również dobre dla specjalistów ds. bezpieczeństwa, personelu operacyjnego,
inżynierów i nadzorców IT, analityków kryminalistycznych, testerów penetracyjnych,
audytorów.



Organizacja: (ISC)²
Opis: Ten kurs jest skierowany do programistów, którzy chcą dowiedzieć się więcej o
tworzeniu zabezpieczeń w produktach swoich organizacji. Kandydat musi mieć co
najmniej cztery lata łącznego płatnego doświadczenia zawodowego w cyklu życia
oprogramowania (SDLC) w jednej z ośmiu dziedzin CSSLP lub trzy lata łącznego
płatnego doświadczenia zawodowego w pracy zawodowej SDLC w jednej lub więcej z
ośmiu domen CSSLP. domeny z czteroletnim stopniem naukowym prowadzącym do
uzyskania tytułu licencjata lub regionalnego odpowiednika w informatyce, technologii
informacyjnej lub dziedzinach pokrewnych. Osoby, które nie mają wymaganego
doświadczenia, aby zostać CSSLP, mogą zostać Associate of (ISC)² po pomyślnym
zdaniu egzaminu CSSLP. Studenci będą mieli wtedy pięć lat na zdobycie czterech lat
wymaganego doświadczenia. Do zdobycia doświadczenia może również liczyć praca
w niepełnym wymiarze godzin i staże.

Certified Secure Software Lifecycle Professional (CSSLP)

Certified Authorization Professional (CAP)

Certified Authorization Professional (CAP)
Opis:  Aby zakwalifikować się do CAP, kandydat musi mieć co najmniej dwa lata
skumulowanego płatnego doświadczenia zawodowego w jednej lub więcej z
siedmiu dziedzin CAP. Prawidłowe doświadczenie obejmuje prace związane z
bezpieczeństwem systemów informatycznych wykonywane w celu uzyskania
autoryzacji systemów informatycznych lub prace wymagające wiedzy z zakresu
zarządzania ryzykiem bezpieczeństwa i wymagające bezpośredniego zastosowania
tej wiedzy. Kandydat, który nie ma wymaganego doświadczenia, aby zostać CAP,
może zostać Associate of (ISC)² po pomyślnym zdaniu egzaminu CAP.
Współpracownik będzie miał wtedy trzy lata na zdobycie wymaganego dwuletniego
doświadczenia. Praca w niepełnym wymiarze godzin i staże również mogą się liczyć
na doświadczenie

Certified Secure Software Lifecycle Professional (CSSLP)

Organizacja: EC-Council
Opis: Niektórzy eksperci twierdzą, że ci, którzy chcą zostać testerami piórowymi,
powinni zacząć od certyfikacji CEH. Studenci poznają najnowsze komercyjne
narzędzia, techniki i metodologie hakerskie wykorzystywane przez hakerów i
specjalistów ds. bezpieczeństwa informacji do legalnego hakowania organizacji. Dla
osób zainteresowanych kontraktami rządowymi, CEH mapuje do ram NICE 2.0 NIST
dla obszarów specjalistycznych: ochrona i obrona (PR), analiza (AN) i wymagania
bezpiecznego dostarczania (SP). Uczniowie mogą wypróbować 24 wyzwania
hakerskie na czterech poziomach złożoności.
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