


Jaki główny cel mają hakerzy?

➢ Zarobić / wyłudzić pieniądze

➢ Wyłudzić dane 

➢ Ośmieszyć 

➢ Okazać swoje stanowisko



Co zrobią hakerzy, aby osiągnąć swój cel?

Jakich sposobów użyją, aby go osiągnąć?



A na co najbardziej jesteśmy podatni?

Na działania 
socjotechniczne

Głównymi metodami 
oddziaływania są perswazja, 
manipulacja i intensyfikacja lęku.

Oddziaływania socjotechniczne 
bazują na emocjach i intelekcie 
potencjalnych ofiar.

Intruz, stosując te metody, penetruje 
niejako zachowanie jednostek, które 
go interesują, po to, aby wpłynąć na 
zmianę ich zachowań.      



Dlaczego jesteśmy tak podatni na socjoataki hakerów? 

Z lenistwa Ze strachu Z chęci bogactwa 



Liczba ataków hakerskich rośnie w tempie
ponad 700 % rocznie.
Cyberprzestępcy wyłudzili w ubiegłym roku 
ponad 1 mld dol.

W Polsce:
➢ Transakcje kartowe – ok. 80 000 000 PLN
➢ Polecenia przelewów – ok. 270 000 000 PLN 

Większość ataków w sieci odbywa się z wykorzystaniem metody phishingu, 
czyli poprzez wiadomości e-mail oraz technik inżynierii społecznej –
podszywania się pod instytucje lub osoby cieszące się zaufaniem – podaje 
specjalizująca się w cyberzabezpieczeniach globalna firma Trend Micro.

Raporty roczne | CERT Polska

https://www.cert.pl/raporty-roczne/


Najnowsze trendy – na co ostatnio się „łapiemy”

Nowe metody 

infekcji urządzeń 
mobilnych

Fałszywe 

okazje 
inwestycyjne

Wykorzystanie 
wizerunku 

znanych osób

Info o 

wykorzystywaniu 
Twojego 

wizerunku

Fałszywe reklamy 

w google, 
przeglądarkach, 

mediach 
społecznościowych  

Coraz większy 
udział „człowieka”
– fałszywe połączenia

Kradzież na BLIK

Info o opóźnionej 
płatności 

Fałszywe strony 
www

w szczególności 
banków

Wyłudzanie danych –

portale 
ogłoszeniowe

Fałszywe linki –
śledzenie 
przesyłek

Info o opóźnionych 

płatnościach, 
niedopłatach



PRZYKŁADY - Phishing „na klientach”
Reklama w mediach społecznościowych



PRZYKŁADY 
Wykorzystywanie wizerunku znanych osób



PRZYKŁADY 
Smshing



PRZYKŁADY 
Kampanie mailowe



PRZYKŁADY 
Fałszywy sms i fałszywa strona internetowa wykorzystująca markę InPost

Raport Cert 



PRZYKŁADY 
Fałszywe sklepy internetowe

https://www.legalniewsieci.pl/aktualnosci/podejrza
ne-sklepy-internetowe

Lista wszystkich sklepów
1050-sklep.com
https://1050-sklep.comSklep jest podejrzany. Aktualizacja - sklep 
został wyłączony!

Liczba oszukanych: 23. Zostałeś oszukany przez ten sklep 
oszukany? kliknij

14dni.pl
http://sklep1748948.home.pl/Sklep już nie działa. O tym oszustwie 
informowaliśmy jako pierwsi. Niestety sklep zdążył oszukać klientów 
na ponad 115 tys. zł - link tutaj.

Liczba oszukanych: 14. Zostałeś oszukany przez ten sklep 
oszukany? kliknij

1bitstudio.pl
1.https://1bitstudio.pl/Zalecamy ostrożność podczas zakupów. 
Poniżej cechy sklepu, które w naszej ocenie są 
podejrzane:podszywanie się pod znaną firmę (11BitStudio.com),
2.niskie ceny produktów,
3.brak kontaktu ze sklepem oraz sprzedawcą,
4.płatność przelewem na konto bankowe sklepu.

Liczba oszukanych: 2. Zostałeś oszukany przez ten sklep 
oszukany? kliknij

https://www.legalniewsieci.pl/podejrzany-sklep/1050-sklep-com-370
https://1050-sklep.com/
https://www.legalniewsieci.pl/aktualnosci/podejrzane-sklepy-internetowe
https://www.legalniewsieci.pl/podejrzany-sklep/sklep1748948-home-pl--272
http://sklep1748948.home.pl/
https://www.legalniewsieci.pl/aktualnosci/sklep-14dnipl-wyludzil-ponad-115-tys-zl
https://www.legalniewsieci.pl/aktualnosci/podejrzane-sklepy-internetowe
https://www.legalniewsieci.pl/podejrzany-sklep/1bitstudio-pl--1222
https://1bitstudio.pl/
https://www.legalniewsieci.pl/aktualnosci/podejrzane-sklepy-internetowe


PRZYKŁADY 
Podszywanie się pod informacje bankowe



PRZYKŁADY 
Linki od/do znajomych z poleceniami



PRZYKŁADY 
Posty dostosowane do odpowiedniej grupy odbiorców



Bądźmy czujni.
Nie dajmy się 
złowić.

Oni cały czas 
na nas obserwują



Dziękujemy za uwagę.

Agnieszka i Ala.


