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Jaki glowny cel maja hakerzy?

> Zarobic / wyludzic pieniadze
> Wytudzic¢ dane
> OsSmieszycC

> Okazac swoje stanowisko




Co zrobig hakerzy, aby osiggnac swoj cel?

Jakich sposobow uzyja, aby go osiggnac?
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A na co najbardziej jestesmy podatni? B Community

VIl. Atak na bezpieczenstwo informacji

Mieuprawniony dostep do informacji

MNieuprawniona zmiana informacji

Miesklasyfikowane

VIIl. Oszustwa komputerowe

Nieuprawnione wykorzystanie zasobow

Maruszanie meo

(radziez tozsamosci, podszycie sie

Miesklasyfikowane

IX. Podatne ustugi

Otwarte serwisy podatne na naduzycia 0,18%

Miesklasyfikowane 0,55%

X. Inne 33 0,1%

Razem 29 483 100,00%

Tab 2. Incydenty obstuzone przez CERT Polska w 2021 r. w podziale na kategorie wg taksonomii
eCSIRT.net mkVI'.
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Dlaczego jestesmy tak podatni na socjoataki hakerow?

Z lenistwa Ze strachu Z checi bogactwa

Xy
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Liczba atakéw hakerskich rosnie w tempie CERTPL>._
ponad 700 %b rocznie.
Cyberprzestepcy wytudzili w ubiegtym roku
ponad 1 mid dol.

W Polsce:
» Transakcje kartowe — ok. 80 000 000 PLN
> Polecenia przelewdéw — ok. 270 000 000 PLN RAPORT

ROCZNY

Z DZIALALNOSCI

2021

Wiekszos¢ atakdow w sieci odbywa sie z wykorzystaniem metody phishingu,
czyli poprzez wiadomosci e-mail oraz technik inzynierii spotecznej — Krajobraz bezpieczeritwa
podszywania sie pod instytucje lub osoby cieszgce sie zaufaniem — podaje T

specjalizujgca sie w cyberzabezpieczeniach globalna firma Trend Micro.



https://www.cert.pl/raporty-roczne/

Najnowsze trendy — na co ostatnio sie ,fapiemy”
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PRZYKLADY - Phishing , na klientach”
Reklama w mediach spotecznosciowych

Olga Demidova
CD 9Hmo ghodo ¢ Erti Ertshi = RN

3 stanie siem

Orlen inw

Polski system bankowy

Rekama - iy , _ wreszcie otwiera sie na
Akcje PKN Orlen idg w ie spready ; % z miedzynarodowe
I =il FRilk : [ platformy handlowe

[ Bank Polski

Reklama - http:

tatwa rejestracja - Orlen jest otw:
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Wykorzystywanie wizerunku znanych osob

. ZL Coin

Taka moneta nie ma
odpowiednikow na Swiecie.
Miesiecznie przynosi swoim
wlascicielom przy
kosztach 1000 zt

ZICoin

f Progress Eu
L33y wa
A\' : >

/PGE

Zainwestowalem
i tobie goraco polecam!

mozesz zarobic juz

od 8,0002’{ ,

co miesiac!

Robert Lewandowski
Polski pitkarz, inwestor S N"

Kliknij wiecej
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PRZYKLADY

Smshing Millenium: Ograniczylismy

dostep do Twojego

konta ze wzgledu na

podejrzana aktywnosc,
+48 726 143 405 aby uwierzytelnic odwiedz

strone:

http://bit.do/Millenium-pl

+48 726 146 015



PRZYKLADY
Kampanie mailowe

Twoja karta zostata uzyta nielegalnie
1-07/29/2022 03:46:33 pm

Bank Pekao S.A

dzis, 16:04

{2 | Bank Pekao

Szanowny Kliencie,

Twoja karta zostala uzyta nielegalnie z adresu IP 42.109.88.20.
Ustaliliémy, Ze kto$ uzywa Twoje] karty bez Twolej zgody.

Kliknij ponizszy link, aby otworzy¢ bezpleczne okno przegladarki |
postepuj zgodnie z instrukcjami, aby chronic swojq kartg przed
oszustwam

Dzigkuje za Iwoje zaufanie

BANKA PEKAO S.A

Dostawa nie powiodia sie.

Cyber

Women
Ell Community
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PRZYKLADY
Fatszywy sms i fatszywa strona internetowa wykorzystujgca marke InPost

InPost

Sledi paczke
Twoja paczka nr
751112101582141166667120 czeka
na odbior. Kod otrzymasz po
pobraniu aplikaciji
https:/bit.ly/3o0NObz7
\

\

rd
4

In Post

Sledzenie przesytki. Pobierz i

zainstaluj aplikacje, aby otrzymac kod
e odbierz-kod.com

Raport Cert
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PRZYKLADY
Fatszywe sklepy internetowe

podejrzany. Aktualizacja - sklep
zostal wytaczony!
O @ wegields plkategoriaprodukt/ekex (B) ¢ Liczba oszukanych: 23. ZostateS oszukany przez ten sklep
oszukany?

Sklep juz nie dziata. O tym oszustwie
informowalisSmy jako pierwsi. Niestety sklep zdazyt oszukac klientéw
na ponad 115 tys. zt - link tutaj.

Liczba oszukanych: 14. ZostateS oszukany przez ten sklep
oszukany?

Zalecamy ostroznos$¢ podczas zakupdw.
Ponizej cechy sklepu, ktdére w naszej ocenie sg
podejrzane:podszywanie sie pod znang firme (11BitStudio.com),
2.niskie ceny produktéw,
3.brak kontaktu ze sklepem oraz sprzedawcg,
4.ptatnos¢ przelewem na konto bankowe sklepu.

Liczba oszukanych: 2. Zostate$ oszukany przez ten sklep

02 (1200 |10 oszukany? kliknij

https://www.legalniewsieci.pl/aktualnosci/podejrza
ne-sklepy-internetowe


https://www.legalniewsieci.pl/podejrzany-sklep/1050-sklep-com-370
https://1050-sklep.com/
https://www.legalniewsieci.pl/aktualnosci/podejrzane-sklepy-internetowe
https://www.legalniewsieci.pl/podejrzany-sklep/sklep1748948-home-pl--272
http://sklep1748948.home.pl/
https://www.legalniewsieci.pl/aktualnosci/sklep-14dnipl-wyludzil-ponad-115-tys-zl
https://www.legalniewsieci.pl/aktualnosci/podejrzane-sklepy-internetowe
https://www.legalniewsieci.pl/podejrzany-sklep/1bitstudio-pl--1222
https://1bitstudio.pl/
https://www.legalniewsieci.pl/aktualnosci/podejrzane-sklepy-internetowe

PRZYKLADY
Podszywanie sie pod informacje bankowe

{2 | Bank Pekao

Szanowny Kliencle,

Twoja karta zostala uzyta nielegalnie z adresu IP 42,109.88.20. Ustaliliémy, 2o ktos uzywa Twojej karty bez Twojej zgody.

Kiiknij ponitszy link, aby otworzyC bezpieczne okno przegladark | postepu) zgodnie z instrukcjami, aby chroni¢ swojq kartg przed oszustwam

Potwierdi swojq toisamodé lub Twoje konto zostanie zamknigte w ciggu 24 godzin

Dzighujg 2a twoje zoufanie,

Cyber
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Ell Community

& Santander

Szanowny Kliencie,

Twoja karta bankowa zostata nielegalnie uzyta przez adres IP 88.0.27."**,
Ustalilismy, ze ktos uzyt Twojej karty bez Twojej zgody. Kliknij ponizszy link, aby
otworzy¢ bezpieczne okno przegladarki i postgpuj zgodnie z instrukcjami,

aby chroni¢ swoja kartg przed oszustwami.

Ostrzezenie: Jesli nie zostanie to wykonane w ciggu 24 godzin, zostaniemy
poproszeni o zawieszenie Twojej karty na czas nieokresiony, poniewaz moze ona

zostac wykorzystana do nieuczciwych celéw.




PRZYKLADY
Linki od/do znajomych z poleceniami

czesc nie wiem czy wiesz o tej

stronie http://4g84.1%i\.info/

ale ktos tam wrzucil twoje

przerobione zdjecia z fb &
slaba akcja takze lepiej cos z

_ tym zrob

Cyber

Play T Wil @ B 3 s ©51% M 113:42 Women
Ell Community

¢ https://vpnxfjgb.cn/140mDrDB/ ...

+-PKN ORLEN Dotacja rzgdowa! 16 Sierpien, 2022

Gratulacje!
PKN ORLEN Dotacja rzgdowa!

Poprzez ankiete bedziesz miat szanse na zdobycie
2000 zt
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PRZYKLADY
Posty dostosowane do odpowiedniej grupy odbiorcow

S ; MESLE UZYWANE | GRATY WARSZAWA .
& < ’ I’ Grupa Stary dawny Szezecin
\Q

Hania zostala zgwaicona... N € nam pomax ka awcy, w artykule jest nagranic z tego

4 ie wiicdad anu komormnik ) eczy i wypina | ibo t
zdarzenia ‘(Jesh moz jdostepnij ten post gdzie W rupach, u siebie na profilu... Razem w 14 sekundzie wida¢, ze panu komomikowi sie chyba podoba, tak jeczy i sie wypina hahah, albo to bol.

uda sie na pew W sumie gosciu z marszu Sciagnal spodnie, | mu wiozyl hahahah

Szukaja podejrzanego o gwalt na nielelniej. Policja prosi o pomoc Szczecin: 42 latek zgwaicil Komornika , cala sytuacje nagral i udostepnil w sieci.
: 2uk : 2 tniej dz [WIDEO]

O O
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Badzmy czujni.
Nie dajmy sie
ztowic.
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Dziekujemy za uwage.

Agnieszka i Ala.




